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A. Installer le systeme OPNsense

Démarrez la machine destinée a accueillir OPNsense. Vous devriez avoir une page d'accueil
similaire a celle ci-dessous. Pendant quelques secondes, I'écran présenté sera visible dans la
fenétre. Laissez le processus se dérouler...
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L'image OPNsense va étre chargée sur la machine, afin que le systéme soit accessible en «
live », c’est-a-dire qu'il est mis en mémoire de facon temporaire.

. yper-vV Vmbus> O dacpr_sygscontainery
vmgencB: <M Generation Counter> on acpi®

vmbus_resd: <{Hyper-V Vmbus Resource> irq S on acpi@
Timecounter "TSC-low" frequency 1996097014 Hz quality 800
Iimecounters tick every 10.008 msec
usb_needs_explore_all: no devclass

vmbusB: version 4.0

hvetd: <{Hyper-V event timer> on vmbus@

Event timer "Hyper-V" frequency 10080000 Hz quality 1060
hvkbd@: <Hyper-V KBD> on vmbus@

hvheartbeatd: <{Hyper-V Heartbeat> on vmbus@

hvkvp@: <Hyper-V KVP> on vmbus@

hvshutdown8: <Hyper-V Shutdown> on vmbus@

hvtimesyncB: <{Hyper-V Timesync> on vmbus@

hvtimesyncB: RTT

hvvssB: <Hyper-V VSS> on vmbus@

hnB: <Hyper-V Network Interface> on vmbus@

hnB: Ethernet address: 88:15:5d:89:1e:082

storvscB: <Hyper-V SCSI> on vmbus@

hnB: link state changed to UP

hnl: <{Hyper-V Network Interface> on vmbus@

hnl: Ethernet address: 80:15:5d:89:1e:83

hnl: link state changed to UP

Trying to mount root from cd9668:/dev/iso9668/0PNSENSE_INSTALL (rol...
Root mount waiting for: CAM

Root mount waiting for: CAM

Root mount waiti for: CAM




Puis, vous arrivez sur une interface similaire a celle ci-dessous. Connectez-vous a l'aide du
login « installer » et du mot de passe « opnsense ». Attention, le clavier est en QWERTY pour
le moment. A ce stade, nous allons commencer le processus d'installation d'OPNsense.

Un nouvel assistant s'affiche a l'écran. La premiere étape consiste a sélectionner la
disposition du clavier correspondant a votre configuration. Pour un clavier AZERTY,
sélectionnez l'option « French (accent keys) » dans la liste puis validez par deux fois.

OPNsense Installer

The system console driver for OPNsense defaults to standard
"Us
keyboard map. Other keymaps can be chosen below.
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) French (accent keys)

Kelect )] {Cancel>

[Press arrows, TAB or ENTER]




La seconde étape consiste a choisir la tache a effectuer. Ici, nous allons effectuer une
installation en utilisant le systéme de fichiers ZFS. Positionnez-vous sur la ligne « Install
(ZFS) » et validez avec Entrée.

OPNsense 24.1 b
Choose one of the following tasks to perform.

Install (UFS)  UFS GPT/UEFI Hybrid
nstall (2FS) !mmn.h
Other NModes 0 Extended Installation
Import Contlg  Load Configuration
Pascword Reset  Recover Installation

Force Reboot Reboot System

- < Exit >

A la troisiéme étape, sélectionnez « stripe » puisque notre machine est équipée d'un seul
disque : il n'y a pas de redondance possible pour sécuriser le stockage du pare-feu et ses
données. Ceci est surtout pertinent lors de l'installation sur une machine physique pour se
prémunir contre une panne matérielle d'un disque, via le principe du RAID.

ZFS Configuration

Select Virtual Device type:

Stripe - No Redundancy

mircor Mirror - n-Way Mirroring
raldlé RAID 148 - n x 2-Way Mirrors
raidsl RAID-21 - Single Redundant RAID
ralds2? RAID-22 - Double Redundant RAID
raldz? RAID-23 - Triple Redundant RAID

<Cancel>

[Press arrows, TAB or ENTER]




A la 4éme étape, appuyez simplement sur Entrée pour valider.

ZFS Confliguration

[0 =

M@ < Back >

Enfin, validez en sélectionnant « YES » puis avec la touche Entrée.

ZFS Configuration
Are you sure you want to
the current contents of the following disks:

da@

<\ <HNO >
[Press arrows, TAB or ENTER]




Désormais, vous devez patienter pendant l'installation d'OPNsense... Ce processus nécessite
environ 5 minutes.

Installation Progress

Cloning current system ()
Verifying resulting files [In Progress ]

fverall Progress

Une fois l'installation terminée, nous pouvons changer le mot de passe « root » avant de
redémarrer. Sélectionnez « Root Password », appuyez sur Entrée et indiquez un mot de
passe « root » par deux fois.

Final Configuration
Setup of your OPNsense system is nearly
complete.

oot Password Change root password

Complete Install Exit and reboot




Enfin, sélectionnez « Complete Install » et appuyez sur Entrée. Profitez-en pour éjecter le
disque du lecteur DVD de la VM. Dans les parameétres de la VM, vous pouvez également
positionner en premier le démarrage sur le disque.

Final Configuration
Setup of your OPNsense system is nearly

complete.

Root Password e root password
omplete Install

La machine virtuelle va redémarrer et charger le systéme OPNsense a partir du disque
puisque nous venons de procéder a l'installation. Connectez-vous avec le compte « root »
dans la console, et votre nouveau mot de passe (sinon le mot de passe par défaut est «
opnsense »).



B. Associer les interfaces reseau

Vous allez arriver sur 1'écran présenté ci-dessous. Faites le choix "1" et appuyez sur Entrée
pour associer les cartes réseaux de la machine aux interfaces d'OPNsense.

D'abord, I'assistant propose de configurer une agrégation de liens et des VLANS, indiquez
"n" pour refuser, et a chaque fois, validez votre réponse avec Entrée. Ensuite, vous devez
affecter les deux interfaces : "hn0" et "hn1" au WAN et au LAN. En principe, "hn0"

correspond au WAN et I'autre interface au LAN.

Voici la marche a suivre :




Désormais, nous avons :

L'interface LAN associée a la carte réseau "hn1" et avec I'adresse IP par défaut d'OPNsense,
asavoir 192.168.1.1/24.

L'interface WAN associée a la carte réseau "hn0" et avec une adresse IP récupérée via DHCP
sur le réseau local (grace a notre commutateur virtuel externe).

Par défaut, I'interface d'administration d'OPNsense est accessible uniquement depuis
l'interface LAN, pour des raisons évidentes de sécurité. Vous devez donc vous connecter sur
l'interface LAN du firewall pour effectuer I'administration. Si c'est impossible, sachez que
vous pouvez administrer temporairement OPNsense depuis le WAN. Ceci implique de
désactiver la fonction de firewall.

Pour cela, basculez en mode shell via I'option "8" et exécutez la commande suivante :

- pfctl -d




C. Acces a l'interface de gestion d'OPNsense

L'interface d'administration d'OPNsense est accessible en HTTPS, via l'adresse IP de
l'interface LAN (ou éventuellement celle de la WAN). A partir de votre navigateur, vous
arrivez sur une page de connexion. Connectez-vous avec le compte "root" et le mot de passe
sélectionné précédemment.

Patientez quelques secondes... Vous serez invité a suivre un assistant pour effectuer la
configuration de base. Cliquez sur "Next" pour continuer.

root@OPNsense.localdomain

System: Wizard: General Setup

. Reporting
l. System

Aocese w This wizard will guide you through tt d may be stopped at
Configuration 2 ] ime b creen
Firmware a

Gateways v

High Availability Fe

Routes =

Settings o

Tru P

Wizard 7

O le: -

Diagnostics o ense (¢) 2014-2024 De



La premiére étape consiste a définir le nom d'hoéte, le nom de domaine, a choisir la langue et
a définir aussi le(s) serveur(s) DNS a utiliser pour la résolution de noms. Le fait de
conserver l'option "Enable Resolver" permettra d'utiliser le firewall en tant que résolveur
DNS, ce qui sera utile pour les machines de notre LAN virtuel.

DOPNsense.localdomain

System: Wizard: General Information

I. Syster

General Information

v K

onfiguratior

a3

Firmware
Domain
>ateways -~ 3
High Availability <
ANGUAgeE
en -
Routes ;
Settings
2 o Primary DNS Ser —
1.1.1
Try @
Wizard 7 econdary DN
erv
og File @
Diagnost e} Override DNS: [ Allow DNS servers to be overridden by DHCP/PPP on WAN

Unbound DNS

Enable Resolver

Services Enable DNSSE

Support

O w0 0 g b

Passez a I'étape suivante. L'assistant vous offre la possibilité de définir un serveur NTP pour
la synchronisation de la date et I'heure, bien qu'il y ait déja des serveurs configurés par
défaut. De plus, il est essentiel de choisir le fuseau horaire correspondant a votre
emplacement géographique (sauf besoin particulier).

root@OPNsense.localdomain

A f I tp.org i ¢
Configuration 2
Enter the hostname (FQDN) of the time serve:
Firmware a8
e
Gateways v

High Availability

& # Q



Ensuite, vient une étape importante : la configuration de I'interface WAN. Actuellement, elle
est configurée en DHCP et elle va rester dans ce mode de configuration, sauf si vous
souhaitez définir une adresse IP statique.

laissez vide
Gestion des Certificats

8 Accueil
. . . ’ . "
Systeme: Assistant: Configurer l'interface WAN
M Rapports
BB Systéme ?
Type de DT
3 DHCP -
e = configuration IPv4:
Configuration 2
Configuration générale
Firmware R]
Passerelles « Adresse MAC:
Haute disponibilité s ]
Ce champ peut étre utilisé pour modifier ("spoof™) I'adresse MAC de
Routes = I'interface WAN (peut étre nécessaire avec certaines connexions par
Paramétres o cible). Entrez une adresse MAC au format suivant: X X X X X XX OU
L]
7

Assistant MTU (Maximum

Transmission Unit):

[}

Toujours sur la page de configuration de l'interface WAN, vous devez décocher I'option
"Bloquer l'accés a des réseaux privés via le WAN" si le réseau c6té WAN utilise un adressage
privé. Ce sera probablement le cas si vous faites un Lab, et donc cela peut vous empécher
d'accéder a Internet.

Réseaux RFC1918

Firmware D
Passerelles £ Bloquer les Réseaux Bloquer I'acces des réseaux privés via le WAN
: Privés RFC1918:
Haute disponibilité <
Lorsqu'elle est définie, cette option bloque le trafic des adresses IP
Routes = réservées aux réseaux privés conformément a la RFC 1918 (10/8,
< 172.16/12, 192.168/16) ainsi que les adresses de bouclage (127/8) et les
Parametres of .
adresses NAT de classe opérateur ( 100.64/10). Cette option ne doit étre
Gestion des Certificats e définie que pour les interfaces WAN qui utilisent I'espace d'adressage IP
public.
Assistant 7
Fichiers journaux ® Bloquer les adresses bogon (non attribuées par I'lANA)
Lo i @ Bloquer les adresses Bloquer I"acces des réseaux non routés par Internet via le WAN
& Interfaces bogon (non
attribuées par  Lorsque cette option est activée, elle blogue le trafic provenant des
& Parefeu IANA):  adresses IP réservées ou les adresses non encore affectées par ['ANA
Q VPN (mais pas au sens de la RFC 1918)
O Services

& Alimentation



Ensuite, vous pouvez définir un mot de passe "root", mais c'est facultatif parce que nous
I'avons déja fait.

root@0OPNsense.localdomain

: :.« ( Systeme: Assistant: Définir le Mot de passe Root
Rapports

B Systéme
Mot de passe Root
Acces

O K

Configuratior
Laisser vide pour garder |'actuel(le

[}

Firmware

Confirmation Mot de

4

Passerelles - Root
passe Roo

Haute disponibilite

Routes

8 # Q

Parameétres

Poursuivez jusqu'a la fin afin d'enclencher le rechargement de la configuration. Si vous avez
besoin de continuer a prendre la main via le WAN, relancez la commande évoquée
précédemment une fois ce processus terminé.

root@OPNsense.localdomain

8 Accue
& Systeme: Assistant: Rechargement en cours
Rapports

I B Systéme

ANCORS Un rechargement est en cours, L'assistant vous redirigera vers le tableau de bord une fois ce

O B

Configuration rechargement terminé

£

Firmware

La configuration initiale est terminée

root@OPNsense.localdomain

0 Accueil

Tableau de bord &

Licence =

Mot de passe Q. " —

Déconnexion - i E sense
- W -

& Rapports

B Systéme Félicitations! OPNsense est maintenant configure

nterfaces Veuillez envisager de faire un don au projet pour nous aider & payer nos frais

x. Consultez tre site internet pour faire un don ou acheter des services

nce OPNsense disponibles

VPN Cliquer pour continuer vers le t ea Ou cliquez sur

&
§ Pare-fou
&l
o

Services



D. Configuration du DHCP

Nous avons pour objectif d'utiliser le serveur DHCP d'OPNsense pour distribuer des
adresses IP sur le LAN virtuel. Pour cela, nous devons accéder a cet emplacement du menu :
Services > ISC DHCPv4 > [LAN].

Nous pouvons constater que le DHCP est déja activé par défaut sur le LAN ! Si ce service ne
vous intéresse pas, il conviendra de le désactiver. Bien qu'il soit déja activé et que nous
voulons l'utiliser, il est important de réviser sa configuration.

Vous pouvez éventuellement modifier la plage d'adresses IP a distribuer : 192.168.10.10 a
192.168.10.245, selon les parametres actuels.

S~ "
< root@OPNsense.localdomain Q
B Systéme
PO Services: ISC DHCPv4: [LAN] c =
nterface
& Parefeu
Q VPN ‘l aide complete
© Services O Activer £ Activer le serveur DHCP sur l'interface LAN
Portail Captif 4
© Refuser les clients
DNS Dnsmasq NCONNUS
connus
Détection d'Intrusion L))
0O )
2 lier
— - — O Sous-réseau 8.10.0
elais
Ba O Masque d 5.255,
réseau
chier journ
SC DHCPVE [} © Plage disponible 192.168.10.1 - 192.168.10.254
Kea DHCP [new ) N
OPrlage de o
10 Q

Heure réseau o]



non

Nous pouvons constater aussi que les champs "Serveurs DNS", "Passerelle”, "Nom de
domaine", etc... sont vides par défaut. En fait, il y a un héritage automatique de certaines
options et des valeurs par défaut pour ces différents champs. Par exemple, pour le serveur
DNS, I'adresse IP de l'interface LAN sera distribuée ce qui permettra d'utiliser le firewall
OPNsense en tant que résolveur DNS.

Sauvegardez la configuration aprés avoir apporté des modifications, si nécessaire.

D pr] < root@OPNsense.localdomain
a pf G l
[ — -
stéme

O Plage disponible 192.168.10.1 - 192.168.10.254

OPlage de a

¢ s N

Etendue:
Portail Captif o Début de |'étendue Fin de l'étendue Description n

DNS Dnsmasq

a € 2

Detection d'Intrusio

9

X
3
3
°
2

¢}

Pour tester le bon fonctionnement du serveur DHCP, vous devez connecter une machine sur
le réseau LAN de votre firewall.

Cette machine doit récupérer une adresse IP a partir du serveur DHCP d'OPNsense et notre
machine doit avoir acces au réseau. L'acces a Internet doit fonctionner. Attention, si vous
avez désactivé la fonction de firewall pour accéder a OPNsense depuis le WAN, ceci
désactive le NAT, et vous empéche donc d'accéder au Web.



E. Configuration du NAT et des regles de firewall

La bonne nouvelle, c'est que désormais, nous pouvons accéder a l'interface d'administration
d'OPNsense a partir du LAN.

https://192.168.1.10

Apres s'étre connecté a OPNsense, partons a la découverte de la configuration du NAT.
Accédez a cet endroit : Pare-feu > NAT > Sortant. Ici, vous avez le choix entre la création de
régles de NAT sortantes automatiques (mode par défaut) ou la création manuelle.

Choisissez le mode automatique via l'option "Génération automatique des regles NAT
sortantes” et cliquez sur "Sauvegarder” (en principe, cette configuration est déja celle
active). En mode automatique, OPNsense crée lui-méme une regle de NAT pour chacun de
vos réseaux.

OO T, O Coman _

Pare-feu: NAT: Sortant

Mode
° ® Génération automatique des regles Génération de régles NAT sortantes hybrides
Automatisation
. . NAT sortantes (les regles générées automatiquement sont appliquées
atégories ¥ (aucune regle manuelle ne peut apres les regles manuelles)
étre utilisée)

sroupes GL
NAT = Génération manuelle de regles NAT Désactiver la création de regle NAT sortante

A =

sortantes (NAT sortant est désactive)
Redirection de port (aucune regle automatique n'est
N générée)

Sortant

Sortant s rder 21
Regles v
Faconneur Y Regles automatiques
Parametres

arametres o Interface Réseaux source Description
Fichiers journaux »

WAN Boucle réseaux, LAN réseaux, 127.0.0.0/8 Régle auto créée pour ISAKMF
Diagnostics [+ ]
Q@ VPN WAN Boucle réseaux, LAN réseaux, 127.0.0.0/8 Reégle auto créée

Pour le moment, tous les ordinateurs connectés au LAN virtuel "192.168.10.0/24" peuvent
accéder a Internet sans restriction. Toutefois, notre objectif est de limiter l'accés vers le
WAN aux seuls protocoles HTTP et HTTPS, ainsi que le DNS sur l'interface LAN du firewall.

Ainsi, nous devons créer des régles de pare-feu... Parcourez le menu de cette facon : Pare-
feu > Reégles > LAN.



Par défaut, il y a deux regles pour autoriser tous les flux sortants du réseau LAN, en IPv4 et
en [Pv6. Désactivez ces deux regles en cliquant sur la fleche verte tout a gauche, au début de
chaque ligne.

Puis, créez trois nouvelles regles pour autoriser le réseau LAN (soit "LAN net") a:
- accéder a toutes les destinations en HTTP.
- accéder a toutes les destinations en HTTPS.

- solliciter OPNsense sur son interface LAN (soit "LAN adresse"), via le protocole DNS (ceci
implique d'utiliser le firewall comme DNS), sinon autoriser votre résolveur DNS via son
adresse IP.

Ce qui donne le résultat suivant :

Pare-feu: Regles: LAN vl @
“ Applquer les changements
N f o n ¢ 0 ¥
0

» O . 7 g

» O . 7 ]

o . 7 ]

o . 7 ]

o . 7 L]
o -
» - (] 0 -

Il ne reste plus qu'a cliquer sur "Appliquer les changements" pour basculer en production
les nouvelles regles de pare-feu. Sachez que tous les flux qui ne sont explicitement autorisés
seront bloqués par défaut.

La machine du LAN peut accéder a Internet, en naviguant en HTTP et HTTPS. Tous les
autres protocoles seront bloqués.

Source : https://www.it-connect.fr/tuto-installer-et-configurer-opnsense/



