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Une fois la configuration de Windows Server 2019 terminée, cliquer sur le bouton Windows
puis sélectionner « outils d’administration »

Accessoires Windows

> Description
Gestionnaire d Windows Windows. cet apergu.
estionnaire de serveur PowerShell PowerShell ISE

Options d'ergonomie Windows ‘
Outils & Panneau de
Outils d'administration Windows d'administrati... configuration

Paramétres I I

Observateur Explorateur de
Bureau a... d'éwénements. fichiers

Recherche

i | |ﬂ = Gérer Qutils d'administration - [m] x
Accueil Partage Affichage QOutils de raccourdi
o <« Systéme et sécurité » Outils d'administration | @ Rechercher dans : Outils d'ad... @
MNom . Modifié le Type Taille
st Acces rapide % Gestion de I'ordinateur 018 09: Raccourci 2Ko
[ Bureau 2 Gestion des stratégies de groupe 018 Raccourci 2Ko
‘ Téléchargement: T Gestionnaire de serveur 018 09:13 Raccourci 2Ko
D Docurnents ™ |nformations systéme 018 09 Raccourci 2Ko
=] Images &4 Initiateur iSCSI 018 Raccourci 2Ko
7 Lecteur de récupération 018 Raccourci 2Ko
Service Informatiqu — . . . R
74 Modification ADSI 018 09:13 Raccourci 2Ko
System32 ¥ Module Active Directory pour Windows ... 018 0%:13 Raccourci 2Ko
I cePC ._‘Q Moniteur de ressources 018 Raccourci 2Ko
2m Nettoyage de disque Raccourci 2Ko
¥ Réseau ] Observateur d'événements Raccourci 2Ko
ﬁ ODBC Data Sources (32-bit) Raccourci 2Ko
ﬂ Pare-feu Windows Defender avec fonctio... Raccourci 2Ko
’:D Planificateur de tiches Raccourci 2Ko
)..'E) Sauvegarde Windows Server Raccourci 2Ko
.:‘" Services de composants 018 0%:12 Raccourci 2Ko
£3 Services Microsoft Azure 018 09:13 Raccourci 2Ko
74 Services 018 09:12 Raccourci 2Ko
“.’E Sites et services Active Directory 018 0%:13 Raccourci 2Ko
ﬁ Sources de données ODBC (64 bits) 018 0%:12 Raccourci 2Ko
i Stratégie de sécurité locale 5/09/2018 09:13 Raccourci 2Ko
I 7o Utilisateurs et ordinateurs Active Directory  15/09/2078 08:14 Raccourci 2Ko I

32 élémentis) 1 élément sélectionné 1,13 Ko



Puis clique sur I'icone « créer une nouvelle unité d’organistaion

o —
iFichiev Action  Affichage  ?

lesa@olfcE EnsufElraa

] Utilisateurs et ordinateurs Active|| Nom Type Description
i 7 Builtin builtinDomain
[ Computers Conteneur Default container for up...
127 Domain Controllers Unité d'organisation Default container for do...
M Computers 71 ForeignSecurityPrincipals  Cont Default container f
3 Domain Controllers [ Foreign ecunty rincipals onteneur efault con afner or sec...
= z ShSEE 3 | Managed Service Accounts Conteneur Default container for ma...
- | ForeignSecurityPrincipaly|
| Managed Service Accour Users Conteneur Default container for up...
= ] Users
T
Marketing
57 Finance Créerdans : EGLRUDY local/
Nom
Protéger le conteneur contre une suppression accidentelle
32¢| ¢ >

Apres faire clic droit sur cette U.O pour créer des utilisateur dans cette U.O

] Utilisateurs et ordinateurs Active|| Nom Type Description
*| Requétes enregistrées
v 3 EGLRUDY.local Aucun élément 3 afficher dans cet apergu.

_| Builtin

| Computers

2| Domain Controllers

L £ ForeignSecurityPrincipal Délégation de controle...
| Managed Service Accour Dépl
e | Users éplacer...

ST Rechercher...

3 l;/.larketing [ Nowea 5| ordinateur

3 Finance
Toutes les taches > Contact
Actualiser Sroupe

InetOrgPerson
iffichage E msDS-ShadowPrincipalContainer
Réorganiser les icones > mslmaging-PSPs
Aligner les icones Alias de file d'attente MSMQ
Propriétés Unité d'organisation
Aide L
Utilisateur
32 ¢
i [ % Dossier partage




Remplir les champs souhaités pour les utilisateurs

i1 d Mouvel objet - Utilisateur x
1
bl é ;
T : Créerdans : EGLRUDY local/IT
1IE @
£
| -
Prénom : || | Initiales : | |
Nom : | |
A MNom complet : | |
=, Nom d'ouverture de session de |'utilisateur :
| | @EGLRUDYlocal v

Nom d'ouverture de session de |'utilisateur (antéheur & Windows 2000)
[EGLRUD™\ Il |

< Précédent I Suivant I | Annuler |

GPO verrouillage de session

Description

afficher dans cet apergu.

Se rendre dans le menu « Gestion de stratégie de groupe » puis suivre les indications des
encadrés en rouge pour la création de la GPO pour le verrouillage des sessions

Objets de stratégie de groupe dans EGLRUDY.local

! Gestion de stratégie de groupe

v oret oca Contenu  Délégation
~ 5 Domaines .-
~ 3 EGLRUDY.local MNom Etat GPO Fittre: WMI Propriétaire
sz Default Domain Policy \=! Defaukt Domain Cantrollers Policy Activé Aucunie) Admins du domaine ...
5| Domain Controllers |=[ Default Domain Palicy Activé Aucunie) Admins du domaine |...
=] Finance =] Stratégie vemouilage de compte Activé Aucun(e) SRV-Admin (EGLRL...
2] 1T _: U_Bloguer_Console_CMD Active Aucun(e) SRV-Admin (EGLRLU...
= | Marketing
h ': Objets de stratégie de gro. p !
=/ Default Domain Controlle| MNouveau I
|=[ Default Domain Policy Sauvegarder tout...

|2/ Stratégie verrouillage de |
=/ U_Bloquer_Consele CMC

Gérer les sauvegardes...

Quvrir I'éditeur de table de migration

5 Filtres WMI
1 Objets GPO Starter Affichage >
A Sites Nouvelle fenétre a partir d'ici
s87 Modélisation de stratégie de groupe
1+ Résultats de stratégie de groupe Actualiser
Aide
|24 Gestion de stratégie de groupe Stratégie verrouillage de compte
v —ﬁ F?ret: EGLRUDY local Btendue Détails Parameétres Délégation Ftat
v |55 Domaines
~ Z3 EGLRUDY.local - _
] Default Domain Policy Stm’tegle verrouillage de compte
= . Données recusillies le : 13/11/2024 10:22:58
Demain Controllers
Finance General
T Détails
Marketing
w |5 Objets de stratégie de groupe Domaine EGLRUDY Jocal
=/ Default Domain Controllers Pg Propriétaine EGLRUDY\SRV-Admin
|=[ Default Domain Policy -
I Stratesleverroulllaqe de comv Crégle 13/11/2024 10:22:18
_: U_Bloquer_Console_CMD Modifier... I 13/11/2024 10:22:20
 Filtres WMI Etat GPO > 0 (AD). 0{SYSVOL)
| Objets GPO Starter 0(AD]. 0 (SYSVOL)
3 Sites Sauvegarder...
B'E_! - ) . , {BA1CCAZ27-BAD1-4A35-B086-E6EGC41FEIDO}
ri Modélisation de stratégie de groupe Restaurer a partir d'une sauvegarde... i
4 Résultats de stratégie de groupe Importer des parameétres... B
Enregistrer le rapport...




Pour modifier les valeurs, faire un double sur la catégorie souhaitée pour modifier les valeurs

Ej' Stratégie Strategie verrouillage de compte [SRV-2019.EGLRU|| stratégie . Paramétres de stratégie
v &l Configuration ordinateur l2g) Autoriser le verrouillage du compte Administrateur Activé
| otrategies l2g) Durée de verrouillage des comptes 30 minutes

| Paramétres du logiciel
¥ [ Paramétres Windows . . .
T Strategic de résolution de noms 125 Seuil de verrouillage du compte 3 tentatives d'ouvertures de sess...

= Scripts (démarrage/arrét)

Imprimantes déployées
Paramétres de sécurité
v o Stratégies de comptes

Stratégie de mot de passe

% Stratégie deverroumage du compte |
=4 Strategie Kerberos

L:ﬂ Stratégies locales

GPO interdire I'accés au panneau de configuration

|2, Gestion de stratégie de groupe Finance
v 4 Forét: EGLRUDY local

° Objets de strategie de groupe lies  Hértage de stratégie de groupe  Délégation
w |55 Domaines

~ _fj EGLRUDY.local Ordre d;s liens Objet de stratégie de groupe Appliqué Lien activé Etat GPO Filtre WMI Modifi
1=/ Default Domain Policy 1

=/ Interdire le panneau de corfigurati...  Non Cui Activé Aucun(e) 1311
2| Dornain Controllers

Créer un objet GPO dans ce domaine, et le lierici... I
:U I Lier un chjet de stratégie de groupe existant...
;u Ma.l Bloguer I'héritage
5 Obj
% Filtr Mise  jour de la stratégie de groupe...
o E Obj Assistant Modélisation de stratégie de groupe...
& i:'lt::élisati- Nouvelle unité d'erganisation
) Resultats d Affichage b

Nouvelle fenétre a partir d'ici

Supprimer
Renommer

Actualiser
Propriétés

Aide

Une fois la GPO de créé, faire clique droit sur celle-ci, et cliquer sur « modifier » puis suivre
les indications encadrées en rouges.

[=[ Stratégie Interdire le panneau de configuration [SRV-201
w i Configuration ordinateur R .
- L Interdire I'accés au Panneau de Paramétre Etat
| Stratégies N . s . .
- . configuration et a l'application | Affichage
enrferences Paramétres du PC . )
v Configuration utilisateur | Ajouter ou supprimer des programmes
v | | Stratégies

~ Panneau de configuration

Commentaire

Modifier le parameétre de stratégie || Imprimantes

— Parametres du logiciel | Options régionales et linguistiques
| Paramétres Windows CU"‘f‘S”"at'U’" requise : | Personnalisation
[ = Modeles dadministration : définitions de stra Auminimum Windows 2000 | Programmes
=T Dureau Description : i=| Masquer les éléments du Panneau de configuration spécifiés ~ Mon configuré MNon
| Composants Windows Désactive tous les programmes du
| Dossiers partagés Panneau de configuration et
= . 5 I'application Paramétres du PC.
_|_Menu Démarrer et barre des taches PP afficher que les element: nneau de configuration sp. on configure
|| Panneau de configuration | Ce paramétre empéche le Visibilité de la page des paramétres Mon canfiguré Mon
I Reseau démarrage de Cantrol.exe, de
| Systeme SysternSettings.exe, des fichiers
" Tous les paramétres programme du Panneau de
= Préférences configuration et de I'application

Parametres du PC, Ainsi, les
utilisateurs ne peuvent pas




Ensuite, faire double clic sur « interdire I'accés au panneau de configuration » et |'activer.

£, et

v 4, Configuration utilisat
v [ Stratégies A Interdire |'acces au Panneau de cenfiguration et & I'application Paramétres du PC m] X

| Paramétres du
" Paramétres Wi E‘ Interdire I'accés au Panneau de configuration et a I'application Paramétres du PC

~ [ Modeles d'ad

, Paramétre précédent Paramétre suivant
“| Bureau Ecifies  Non configuré MNen
| Composan - figur.. Men configuré Nen
Dossi () Men configuré Commentaire:: .9 " El -
| Uossiers pa licati.. Mon configuré Non
~| Menu Déml ) .t nsp.. Mon configuré Nen
- bemEad P MNon configuré Nen
“| Réseau () Désactivé
| Systéme Prisen chargesur: [a, minimum Windows 2000
Tous les pa
| Préférences

Options: Aide:

Désactive tous les programmes du Panneau de configuration et | A
I'application Paramétres du PC,

Ce paramétre empéche le démarrage de Control.exe, de
SystemSettings.exe, des fichiers programme du Panneau de
configuration et de I'application Paramétres du PC. Ainsi, les
utilisateurs ne peuvent pas démarrer le Panneau de
configuration, ' application Paramétres du PC, ni aucun de leurs
Eléments.

Ce paramétre permet de supprimer le Panneau de configuration
des éléments suivants

Ecran de démarrage

Explorateur de fichiers

Ce paramétre permet de supprimer 'application Paramétres du
PC des éléments suivants

Ecran de démarrage

lcdne Paramétres

Reinbme cdos mmecin v

Annuler




GPO interdire I'installation de logiciel

Créer une nouvelle GPO dans I'U.O. souhaité

nouveaux logiciels [SRY-2019.E)
i Coenfiguration ordinateur
w [ Stratégies

Paramétres du logiciel
v || Paramétres Windows
o

| Stratégies locales
| Journal des événements
‘5, Groupes restreints

4 Services systéme
5 Registre
‘5, Systéme defichiers
i.j Stratégies de réseau filaire (IEEE 802.3)
| Pare-feu Windows Defender avec fonctions avi
" Stratégies du gestionnaire de listes de réseaux
Stratégies de réseau sans fil (IEEE 802.11)

L Aucune stratégie de restriction logicielle n'a été définie

Des stratégies de restriction logicielle ne sont pas définies dans I'objet de stratégie de groupe. Si vous définissez des stratégies de
restriction logicielle dans cet objet de stratégie de groupe, elles remplaceront les paramétres de stratégie hérités d'autres objets de
stratégie de groupe.

Pour définir des stratégies de restriction logicielle, dans le menu Action, cliquez sur Nouvelles stratégies de restriction logicielle,

Remarque : aprés avoir cré€ initialement des stratégies de restriction logicielle, un redémarrage est nécessaire pour qu'elles soient
appliquées.

Stratégies de restriction logicielle
" Strategies de controle de ['applice Mouvelles stratégies de restriction logicielle I
8, Stratégies de sécurité IP sur Activi =
. ) . . Toutes les tiches >
| Configuration avancée de la strat
ulll QoS basée sur la stratégie Affichage 4
| Modéles d'administration : définitions de
Aide

" Préférences

~ 4, Configurstion utilisateur Il

Stratégie Interdire l'installation de nouveaux logiciels [SRV-2019.E]

w & Configuration ordinateur
v [ Stratégies

| Paramétres du logiciel
w || Paramétres Windows
| Stratégie de résolution de noms
|| Scripts (démarrage/anét)
= Imprimantes déployées
v G Paramétres de sécurité

Stratégies de comptes
Stratégies locales
| Journal des événements

‘5 Groupes restreints
& Services systeme
5, Registre
5 Systéme de fichiers
Stratégies de réseau filaire (IEEE 802.3)
| Pare-feu Windows Defender avec fonctions avi
Stratégies du gestionnaire de listes de réseaux
Stratégies de réseau sans fil (IEEE 802.11)
| Stratégies de clé publique
L stratégies de rectriction logicielle |
| Stratégies de contrdle de I'application
g Stratégies de sécurité IP sur Active Directory (E(
| Configuration avancée de la stratégie d'audit
olll QoS basée sur la stratégie
| Modéles d'administration : définitions de stratégies (fi
| Préférences
%, Configuration utilisateur

Type d'objet

| Niveaus de sécurité

Regles supplémentaires

ﬂ Controle obligatoire 1

1z Types de fichiers désignes

EE Editeurs approuvés

Propriétés de : Contréle obligatoire ? X
Général
Appliquer les stratégies de restriction logicielle aux fichiers suivants
(®) Tous les fichiers de logiciels  I'exception des bibliothaques fex. - fichiers DLL)

() Tous les fichiers de logiciels

Remarque - si le niveau par défaut est Non autorisé, I'application des stratégies de
restriction logicielle aux bibliotheques nécessite que vous définissiez des regles pour
toutes les bibliothéques wtilisées par un programme afin d'utiliser le programme.

Appliquer les stratégies de restriction logicielle aux utiisateurs suivants -
() Tous les utilisateurs

I (®) Tous les utilisateurs exceptés les administrateurs locaux I

Lors de I'application de stratégies de restriction logicielle
() Appliquer les régles de certificat
(@) Ignorer les régles de certificat

{. Remarque - les régles de certficat ont une incidence négative sur les

performances de l'ordinatewr.

o




GPO pour définir un fond d’écran spécifique

Télécharger I'image que I'on souhaite mettre ne format jpeg, jpg, png,... puis la mettre dans
un dossier. Ensuite faire clic droit puis cliquer sur propriété, se rendre la catégorie
« partage » et ensuite cliquer sur « partager » et recliquer sur partager

Créer une GPO dans I'U.O concerné, suivre les étapes présente dans le tuto suivant a partir
de I'étape 4 « Appliquer le fond d’écran » : https://www.it-connect.fr/copier-et-deployer-un-
fond-decran-par-gpo/

Faire la commande [gpupdate /force] sur le serveur et sur le pc utilisateur pour étre sir que
la GPO soit poussée.

Groupe de sécurité

Se rendre dans « Utilisateurs et ordinateurs AD », se rendre dans I’'U.O voulu, faire un clic
droit, « nouveau », « groupe »

"= laile TR LIFLUL.. EGLRUU..
3 Utilisateurs et ordinateurs Active Directory I — O x -
= 2Ko
Fichier Action Affichage 7 7 Ko
Ll Al (R=ENCREAN “Ho A S =K 2o
3 : Utilisateurs et ordinateurs Active|| pom Type Description 2ke
. N A 2Ke
::J = E;:EE;TNE istrées % Christophe MORISSEAU Utilisateur Ik
%5 o
; ] e oca 2, Hervé RELIAT Utilisateur .
— Burtn 2, Hugo NEUVILLE Utilisateur ke
| Computers 2 Ko
K = | Domain Controllers 2 Ko
d = Finance ok
| _ForeignSecurityPrincipald che
5] IT ko
| Managed Service Accour 2Ke
2| Marketing 2Ko
= Users 2 Ko
Délégation de contrdle... 2Ko
Déplacer... 2Ko
Rechercher... 2Ko
2Ko
I MNouveau ] I Ordinateur 2 Ko
Toutes les tiches 3 Contact -
2Ko
Actualiser I Groupe I 2Ko
Exporter |a liste... [EgEsm 2Ko v
msD5-ShadowPrincipal Container [p=d =
Ensuite, remplir et cocher les bonnes informations
I - -
o | == —. — | 4 -
@$| '_| D'D .{_‘.._IP|| MNouvel objet - Groupe * 2 Ko
- . - —— 2 K
N - Utilisateurs et ordinateurs Active|| Nom che
- . . S 2 Ko
J Requétes enregistrées - =
- Christophe| ' . .
1 v &5 EGLRUDY.Iocal %Hemé RpEl_l QJ Créerdans:  EGLRUDY.local/TT 3 Ko
i 7 Builtin 2 Hugo NEU 2Ko
'_. Comp_uters Nom du groupe : 2 Ko
3] D.DI’T'IEIH Controllers || &I I | Ko
1 2| Finance K
= - oo 2Ko
~ ForeignSecurityPrincipal: Mom de groupe (antérieur & Windows 2000) : 2 Ko
] IT | -
z 6T | )
| Managed Service Accout 2 Ko
31 Marketing Etendue du groupe 2Ko
| Users 7k,
- () Domaine local 2 Ko
-
(®) Globale () Distribution 2 Ko
-
() Universelle 2 Ko
2Ko
2Ko
2Ko
porie _
2Ko



https://www.it-connect.fr/copier-et-deployer-un-fond-decran-par-gpo/
https://www.it-connect.fr/copier-et-deployer-un-fond-decran-par-gpo/

Acceés aux partages réseau
Pour cette partie, aller voir la procédure de mise en place de Windows Server 2019.

Vérifications

Apres la vérification de I'ensemble des paramétres apportés et modifiés, les modifications et
les GPO fonctionnent sauf la GPO du verrouillage de session.



