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Prérequis techniques :

Un serveur physique supportant Proxmox

ISO des systémes :

- Proxmox VE

- Windows Server 2022

- Windows 11

- Serveur Ubuntu (22.04 ou supérieur).

Logiciels nécessaires :

- Edition communautaire de Veeam Backup et Replication.

- Nagios XI

MATERIEL § PHYSIQUE

LIVEBOX OPENTT

l

SERVEUR
HPE DL380 GEN10

PROXMOX : 182.968.2.10

MACHINE S VIRTUELLE S

Windows Server 2022
oty = I : 192 168.2.66 #eeesecso ... .. Buivis performances, Active Directory, DNS

RMINFOJocal ) Prt cuvert : 383

0.U. - Complabilits, RH, IT

Windows 11
[P - AGBABBZET  + b oo ssessnnasnsanunsstnasseasnnssansnnns Qi b i Liai sk es e e s e e asae e d b iaas
Poart ouvert : 22 Suivis performances

Usunts Server —> Nagios
........ 1P - 182.160.2.69

PHASE 1 : Installation de l'infrastructure Proxmox

L’infrastructure Promox, donc 'installation de Proxmox VE sur le serveur physique, ainsi que la
configuration réseaux et de I'interface web de Proxmox a déja été réalisée lors des séances

précédentes.

https://www.it-connect.fr/comment-installer-proxmox-ve-7-0-et-creer-sa-premiere-vm/
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PHASE 2 : Installation & mise ne place de services Windows Server

- Installer le role ADDS

Ouvrez le Gestionnaire de serveur, puis cliquez sur "Gérer" puis "Ajouter des roles et
fonctionnalités".

I' Gérer Qutils  Afficher Aide

____"A_jcuuter des réles et fonctionnalités
,..-—-"'""# Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Passez I'étape "Avant de commencer" et poursuivez ensuite en laissant le type d'installation
sur le choix "Installation basée sur un réle ou une fonctionnalité".

fiz Assistant Ajout de roles et de fonctionnalités = O X

SERVEUR DE DESTINATION

Sélectionner le type d'installation ADDS-01

Avart de commencer Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
vant de commence

_ ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.
Type d'instaliation
ype St

e ¢ Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des roles, des services de role et des fonctionnalités,

Sélection

_) Installation des services Bureau 3 distance

Installez les services de role nécessaires a |'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

Sélectionnez votre serveur local. En principe, c'est le choix par défaut.

Nom Adresse IP Systéme d'exploitation

ADDS-01 192.168.1.160 Microsoft Windows Server 2016 Standard Evaluation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs gui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés 3 |'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

<_Pm’ce'dent vant > ] nstaller I Annuler
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Cocher "Services AD DS" dans la liste. Une seconde fenétre va apparaitre pour vous
proposer d'installer les outils de gestion : validez. Qui dit outils de gestion, dit console
d'administration comme "Utilisateurs et ordinateurs Active Directory" mais aussi le module
PowerShell pour Active Directory.

A P e A PRILeIN 3 SERVEUR DE DESTINATION
Sélectionner des roles de serveurs ADCS 61
-l’:.. Assistant Ajout de roles et de fonctionnalités *
Sélectionnez un ou plusieurs rdles 3 installer sur le 5
o Ajouter les fonctionnalités requises pour Services AD
s DS ?
Accés 3 distance
Attestation d'intégrité de l'appareil Vous ne pouvez pas installer Services AD DS sauf si les services de
Expérience Windows Server Essentials role ou les fonctionnalités suivants sont également installés.
Hyper-V -
MultiPoint Services [Outils] Gestion de stratégie de groupe
Serveur de télécopie 4 Qutils d'administration de serveur distant
Serveur DHCP 4 Quhtis d'administration de roles
Serveur DNS 4 Qutils AD DS et AD LDS
Serveur Web (IIS) Module Active Directory pour Windows PowerShell
Service Guardian hote 4 Outils AD DS
. Services AD DS [Outils] Centre d’administration Active Directory
Services AD LDS {Active Directory Lightweig [Outils] Composants logiciels enfichables et outils ¢
Services AD RMS (Active Directory Rights M|
Services Bureau 3 distance
Services d'activation en volume
Services d'impression et de numérisation de
Services de certificats Active Directory [#7] Inclure les outils de gestion (si applicable)
Services de déploiement Windows
fédé A ( A : =l
Services de fédération Active Directory (AD . ] B des fonctionnalités ‘ i Aader

Cliquez sur « Suivant » jusqu’a la fin des sélections d’installation.

Cliquez sur « Installer » pour démarrer l'installation, qui peut prendre quelques minutes.

SERVEUR D& DESTINATION

Confirmer les sélections d'installation ADD5-01

Pour installer les roles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

[T] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Gestion de stratégie de groupe

Confirmation

Outils d'administration de serveur distant
Qutils d’administration de roles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell

Outils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant > Installer |I Annuler




MISE EN PLACE D’UNE INFASTRUCTURE SUR PROXMOX Date de création :

18/02/2025
V1.1

- Créer le domaine Active Directory

Cliquez sur le drapeau, puis sur « promouvoir ce serveur en contréleur de domaine ».

1. Configuration post-deploie... |

Configuration requise pour : Services AD DS 3 L
ADDS-01

sery Promouvoir ce serveur en contrileur de domaine

0 Installation de fonctionnalité

es et Configuration requise. Installation réussie sur
ADDS-01.
25 5er Ajouter des réles et fonctionnalités

Cliquez sur "Ajouter une nouvelle forét" et indiquez le nom de domaine. Si vous utilisez un
nom de domaine tel que "RMINFO.local".

- e — | 4 R i SERVEUR CIBLE
Configuration de déploiement ADDS-01

Configuration de déploie

Sélectionner F'opération de déploiement

(0 Ajouter un contrdleur de domaine 3 un domaine existant

() Ajouter un nouveau domaine 3 une forét existante

hemins gd'acces _W © Ajouter une nouvelle forét

; Spécifiez les informations de domaine pour cette opération
vérification de la configur
Nom de domaine racine :

En savoir plus sur la configurations de déploiement
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Poursuivez la configuration de déploiement en sélectionnant « le niveau fonctionnel de la
forét » et « le niveau fonctionnel du domaine », cochez la case « Serveur DNS » et en
choisir un mot de passe. Continuez en cliquant sur le bouton « Suivant ».

Laissez les chemins par défaut et poursuivez.

Finissez en cliquant sur « Installer » pour démarrer la création de votre domaine et la
configuration du DC.

fiu Assistant Configuration des services de domaine Active Directory = O X

Varhcatihdala corfairston reaiea SERVEUR CIBLE
erimicaton ae la configuration requise ADDS-01

| Q Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

M

~nfiniiration da Aénln
onfiguration de déplo ’ ) -
5 La configuration requise doit étre validée avant que les services de domaine Active Directory soient
~Hianc rentralcswr- Ao < A A
“puons du controleur ge installés sur cet ordinateur

LETONs LiNS Réexécuter la vérification de la configuration requise

@ Voir les résultats
connaissances (http://go.microsoft.com/fwlink/?Linkid=104751).
= . 1. |l estimpossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez 3 l'intégration avec une infrastructure DNS existante, vous devez
manuellement créer une délégation avec ce serveur DNS dans la zone parente pour

activer une résolution de noms fiable en dehors du domaine « it-connect.local ». Sinon,
aucune action n'est requise,

0 Vénfication de la configuration requise terminée
O Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur
Installer pour commencer l'installation.

1. Si vous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion,

Y
< Précédent | | Suivant Installer | | Annuler |

Patientez pendant l'installation. Quand ce sera terminé, le serveur va obligatoirement
redémarrer, de facon automatique.

Dés lors que l'installation est terminée et que votre serveur a redémarré, vous pouvez
commencer a utiliser votre domaine Active Directory, notamment avec les consoles
"Utilisateurs et ordinateurs Active Directory" et "Centre d'administration Active Directory"
qui servent a gérer les objets dans I'annuaire (utilisateurs, ordinateurs, serveurs, etc.).
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Pour créer des groupes et des utilisateurs des session dans le domaine, ouvrez « Outils
d’administration » puis cliquez sur « Utilisateurs et ordinateurs Active Directory ». Se
rendre sur votre domaine, dans notre cas « RMINFO.local », puis faire un clic droit sur la
partie droite, cliquez sur « Nouveau » puis sur « Unité d’organisation ». Une page « Nouvel
objet — Unité d’organisation » va s’ouvrir, nommez l'unité en donnant le nom que vous
souhaitez, puis cliquez sur « Ok ».

] Utilisateurs et ordinateurs Active Directory [V
| Requétes enregistrées
v Z3 RMINFO.loca!
| Builtin

Comptak

| Compute

Domain ¢

| ForeignSe
1T

| Managed
1 RH

1 Users

Delegation de contrdle...
Rechercher...

Changer de domaine...

Changer de contrdleur de domaine...

Augmenter le niveau fonctionnel du domaine...

Maitres d'opérations...

Mouveau

Toutes les tiches
Affichage

Actualiser

Exporter |z liste...
Proprigtes

Aide

Mom

7 Builtin

Type Description
builtinDomain
: d'organi...
eneur Default container for up...
:d'organi..  Default container for do...
eneur Default container for sec...
: d'organi...
eneur Default container for ma...
: d'organi..
S P P S S
» Ordinateur
» Contact
. Groupe
InetOrgPerson

msD5-ShadowPrincipalContainer

mslmaging-P5Ps
Alias de file d'attente M5MO

Unité d'organisation

Imprimante

| ] il -

Ensuite, dans cette Unité d’organisation, faites un clic droit, cliquez sur « Nouveau », puis
sur « Utilisateur ». Entrez les informations nécessaires, cliquez sur « Suivant » pour attribuer
un mot de passe pour le déverrouillage de la session de I'utilisateur, cliquez a nouveau sur
« Suivant » puis cliquez sur « Terminer ».

Naouvel objet - Utilisateur X

;,] Créerdans : RMINFO local/RH

Prénom : || | Initiales - | |

Nom | |

Nom complet : | |

MNom d'ouverture de session de | utilisatewr -

| || @RMINFO local v

Nom d'ouverture de session de | 'utiisateur (antérieur 8 Windows 2000) :

|RMINFO'-. || |
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- Création dossier partagé

Se rendre le gestionnaire de fichier, cliquez sur « Ce PC », double cliquez sur « Disque local
C : », faites un clic droit puis créer un nouveau dossier « Partage ».

& cePC
- Lecteur de CO (D:) wir
B Lecteur de CD (E:) 55!

o F Réseau

7 élément(s)

Affichage
Trier par
Regrouper par

Actualiser

hv

Coller
Coller le raccourci

Annuler Renommer Ctrl+Z

Accorder l'accés a
MNouveau

Propriétés

Dossier

#| Raccourci

=| Image bitmap
= Docurment au format RTF
|=| Document texte

¢ Dossier compressé

Dans ce dossier vous créerez un dossier pour chaque unité d’organisation, puis
réglementerez les droits d’acces au dossier un faisant un clic droit sur le dossier, puis
« Propriété », puis « Sécurité » et cliquez sur « Modifier »

[ Bureau

* Téléchargement:

£ Documents

| Images
PARTAGE
System32

3 cepcC
s Lecteur de CD (Ds) wir
i8 Lecteur de CD (E:) 55

¥ Réseau

-«

3 élément(s) 1 élément sél

Comptabilité
IT
RH
Securité | Versions précédentes

CAPARTAGE Comprakité

Geéneral Partage

Nom de I'objet :

Moms de groupes ou d'utilisateurs :

05/02/2025 11:03

Personnaliser

Dossier de fichiers

E£R Systeme

a Estelle BOIS (estelle bois@RMINFO local)

a Renaud MALLET {renaud mallet @RMINFO local)
a Administrateur

SR Administrateurs (RMINFO Administrateurs)

Autorisations pour Comptabilité X

Sécurité
Mom de l'objet :  C:\PARTAGE\Comptabilité

Moms de groupes ou d'utilisateurs

a Estelle BOIS (estelle bois@RMINFO local)

a Renaud MALLET (renaud mallst@RMINFO local)
a Administrateur

SR Administrateurs (RMINFO\Administrateurs)

Modifier...

Autoriser Refuser

NANANENE NN

Ajouter... Supprimer

LEZ sUr Avancé
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- Création de GPO

Nous allons créer une GPO pour verrouiller I'accés au panneau de configuration pour une
Unité d’organisation. Se rendre dans « Gestion de stratégie de groupes » et faire un clic
droit sur I'unité d’organisation de votre choix et sélectionner la création d’une GPO.

|5l Gestion de stratégie de groupe
v 4 Forét: EGLRUDY local
~ |55 Domaines
~ (3 EGLRUDY.local
s Default Domain Policy

Domain Controllers

Finance

Objets de strategie de groupe lies  Hértage de stratégie de groupe  Délégation

Etat GPO
Activé

Filtre: WMI
Aucun(e)

Modifi
131

Lien activé

Oui

Ordre dAes liens

1

Objet de stratégie de groupe Appliqué

.; Interdire le panneau de configurati... Non

Créer un objet GPO dans ce domaine, et le lierici...

Eloquer I'héritage

Une fois la GPO de créé, faire clic droit sur celle-ci, et cliquer sur «

Lier un chjet de stratégie de groupe existant...

modifier » puis suivre les

indications encadrées en rouges.

=] Stratégie Interdire le panneau de configuration [SRV-201
w & Configuration ordinateur

. Stratégies

| Préférences

~ g%, Configuration utilisateur

v || Strategies
| Paramétres du logiciel
Paramétres Windows

 Panneau de configuration

Paramétre Etat Commentaire

_| Affichage
_| Ajouter ou supprimer des programmes

Interdire I'accés au Panneau de
configuration et a I'application
Paramétres du PC

Modifier le paramétre de stratégie A Imprimantes

“| Options régionales et linguistiques

Configuration requise: Personnalisation

~| Modeéles d'administration : définitions de stra|

I~

Au minimum Windows 2000 =
~| Programmes

T Huresu

| Composants Windows

“| Dossiers partagés

_| Menu Démarrer et barre des taches
_| Panneau de configuration I

| Reseau

Ensuite, faire double clic s

Description : iz| Masquer les éléments du Panneau de configuration spécifiés  Mon configuré
Désactive tous les programmes du
Panneau de configuration et

I'application Paramétres du PC.

icher que les elements du Panneau de configuration s Mon configure

Ce paramétre empéche le |iz| Visibilité de la page des paramétres Mon configuré

démarrage de Control.exe, de

ur « interdire I'acceés au panneau de configuration » et I'activer.

L nterdire ['acces au Panneau de configuration et & I'application Paramétres du
Interdire |'acce P d figurati & I'application P étres du PC O X
| Paramétres du
" Paramétres Wi E‘ Interdire I'accés au Panneau de configuration et a 'application Paramétres du PC
A MDdE‘ES dad Paramétre précédent Paramétre suivant
“| Bureau Ecifies  Non configuré MNen
| Composan - figur.. Men configuré Mon
Dossi () Men configuré Commentaire:: £l El
| Uossiers pa licati.. Mon configuré Nen
| Menu Derri @ Active I nsp.. Non configuré Non
- bemEad P MNon configuré Nen
“| Réseau () Désactivé
| Systéme Prisen chargesur: [a, minimum Windows 2000
i Tous les pa
| Préférences
Options: Aide:
Désactive tous les programmes du Panneau de configuration et | A
I'application Parametres du PC.
Ce paramétre empéche le démarrage de Control.exe, de
SystemSettings.exe, des fichiers programme du Panneau de
configuration et de I'application Paramétres du PC, Ainsi, les
utilisateurs ne peuvent pas démarrer le Panneau de
configuration, 'application Paramétres du PC, ni aucun de leurs
Eléments.
Ce parametre permet de supprimer le Panneau de configuration
des éléments suivants :
Ecran de démarrage
Explorateur de fichiers
Ce paramétre permet de supprimer 'application Paramétres du
PC des éléments suivants:
Ecran de démarrage
lcone Paramétres
Aecvboe o e v
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Nous allons créer une GPO pour mapper un lecteur réseau automatiquement. Se rendre
dans « Gestion de stratégie de groupes » et faire un clic droit sur « Objets de stratégie de
groupe », puis cliquez sur « Nouveau ». Nommez votre GPO puis cliquez sur « Ok ».

> i| Domain Controllers f Nouvel objet GPO X

y BT =

> [=] RH Mom :

w | - Objets de stratégie de group i |
=] Default Domain Controll
\=/ Default Domain Policy /Dbjet Starter GPO source
=] GPO Comptabilité Panne |/ |[auc1..|r1} V|
5 U Connecter Lecteur Re|

» [ Filtres W OK Annuler

» [} Objets GPO Starter ..---"I N |

Une fois la GPO créer, faire un clic droit sur celle-ci puis cliquez sur « Modifier ». Ensuite, se
rendre dans : Configuration utilisateur > Préférences > Paramétres Windows > Mappages
de lecteur.

|= Editeur de gestion des stratégies de groupe
Eichier Action Affichage 2
= | mE= H

(=[ Stratégie U_Connecter_Lecteur_Reseau [WIP

~ i Configuration ordinateur ) )
5 [7] Stratégies Sélectionnez un élément pour obtenir  Nom

5 | Préférences une description. & Configuration ordinateur
|~ ¥, Configuration utilisateur | % Configuration utilisateur

» || Stratégies
w || Préférences
W Parametres Windows
‘) Applications
% Mappages de lecteurs ||

%] Environnement
é’? Fichiers
73 Dossiers

Sur la droite, effectuez un clic droit, cliquez sur « Nouveau », puis sur « Lecteur mappé ».

= Mappages de lecteurs

COrdre

Chemin d'accés Reconnecter

Action

Traitement en cours

Lecteur mappé Mouveau ]
Toutes les tiches »
Actualiser
Affichage >
Réorganiser les icénes >

Aligner les icdnes

Description

11
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Sélectionnez les informations de votre choix, puis cliquez sur « Appliquer »

Proprietés de: Ps

Géneral Commun

X

Action : | Metire & jour w

Emplacement: | \WWIN-DEPNB4TDR6L \Partages |

Reconnecter ; Libeller en tant que : | PARTAGE |

Letire de lecteur

0O Utiliser le premier
£n commencant &

disponible,

: (®) Utiliser : e v

Se connecter en tant que (facultatif)

Masquer fAfficher ce lecteur Masguer/afficher tous les lecteurs
{®) Aucune modification {®) Aucune modification
() Masquer ce lecteur () Masguer tous les lecteurs
() Afficher ce lecteur () Afficher tous les lecteurs

Annuler Appliquer Ajde

Vérifier sur les sessions utilisateurs que le lecteur réseaux apparait dans I'explorateur de

fichiers Windows.

B cerc

% Accueil
E] Galerie

@& OneDrive

2l Bureau *

4 Téléchargem #

X + 2 -
D » CePC > Rechercher dan: QO
Tl Trier 2= Afficher san (B Détails

Périphériques et lecteurs
== Dizque local () Lecteur de CD (D)

| . ._FR-FR_|
= R — ﬂ CCCOMA_X64FRE_FR-FR_DVS

5,7 Go libres sur 54,2 Go D octet(s) libres sur 6,08 Go

- Emplacements réseau

partage (\\192.168.2.66) (P:)
—

- 12,4 Go hibres sur 31,1 Go

12
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PHASE 3 : Installation & mise en place Windows 11

Choisissez la langue et poursuivez. Laissez-vous guider pour les premieres étapes.

Sélectionner les parametres de langue

Langage & installer Francais (France) w
Format de I'heure et de la Francais (France) ~
devise

B® Microsoft  Support Legal US Précedent

Activer Windows

S'il £'agit de la prermiére installation de Windows sur ce PC (ou % vous installez une autre édition),
vous devez entrer une clé de produit Windows valide. La clé de produit doit figurer dans le message
électronique de confirmation que vous avez requ apres I'achat d'une copie numérique de Windows.
Elle peut également étre indiquée sur une éiquette & l'inténeur de la boite dans laquelle Windows &
été fourm

La clé de preduit (Product Key) ressemble & ceci : JOO00C-X0000C-X0000C- X000 - X000

Si vous réinstallez Windows, sélectionnez Je ne posseéde pas de clé de produit. Votre copie de
Windows sera activée automatiquement ulténeurement.

B2

u N

Déclaration de confidentialité Jen'ai pas de clé& produit (Product Key) | S‘ivam

13
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Sélectionner le systéme d'exploitation a installer

Systéme d'explodtation Architecture  Date demod..
Windows 11 Education 4 13/09/2021
WEducationN 6t 1309202
Professionnel N B4
Windows 11 Professionnel Education w4 13/09/2021
Windows 11 Professionnel Education N 64 13/09/2021

Descrption :

Windows 11 Professionnel

N

Sélectionnez « Personnalisé : installer uniquement Windows (avancé) »

Quel type d'installation voulez-vous effectuer ?

Mise a niveau : installer Windows et conserver les fichiers, les paramatres et les
applications

Avec cette option, les fichiers, les parametres et les applications sont déplaces vers Windows
Cette option n'est deponible que lorsqu’une version pnse en charge de Windows est déé en
cours d exécution sur |'ordmateur

Personnalise : installer uniquement Windows (avance)

Avec cette option_ les fichiers les parameétres et les spphcations ne sont pas déplaceés vers
Windows. Pour apporter des modfications aux partitions et aux lecteurs, démarrez lordinateur 3
I'side du disque d'installation Nous vous recommandons de sauvegarder vos fichiers avant de
contanuer
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Cliquez sur « Suivant ».
Ou souhaitez-vous installer Windows ?
Nom Taille totale Espace libre Type
o Lecteur 0 Espace non alloué 600 Go 60.0 Go
O
9 Actyaliser 7 Supprimer &/ Formater Nouveau
9 Charger un pilote :;af'mﬁv(-
St |

Poursuivez les étapes de configuration, Windows 11 s’installera.

Une fois que Windows est installé, se rendre dans panneau de configuration > Réseau et
Internet > Centre Réseau et partage et cliquez sur « Modifier les paramétres de la carte ».

“: Centre Réseau et partage — O x
< » 4 ¥ # Reéseaw et Internet » Centre Réseau et partage 5 Rechercher 2

: : Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

configuration - . .
9 MTCher vas réseaux actifs

Modifier les parametres de la .

carte RMINFO local Type d'acces : Inhamet
- ; Réseau avec domaine Connedons ; '] Ethernet

Modifier les paramétresde e T e

partage avancés

Options de diffusion Modifier vos parametres réseau
multimédia en continu

*1;. Configurer une nouvelle connexion ou un nouveau réseau |
=
Ceonfigurez une connexion haut débit, d'accés 4 distance ou VPN, ou configurez un routeur ou |

un point d'accés.

Résoudre les problémes

i

Diagnostiquer et réparez les problémes de réseau ou accédez 3 des informations de
dépannage.
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Ensuite, faites un double clic sur la carte réseau, cliquez sur « Propriétés », faites un double
clic sur « Protocol internet version 4 (TCP/IPv4) » et mettez I'adresse IP de votre Windows
Server en « Serveur DNS préféré », puis valider les modifications en cliquant sur « OK ».

1 £ T NCNCOU CLIENICL £ LUSIIEAULS IEXCaU._ . . s DELLIEILUCT UGS § LTS A
Organiser v Désactiver ce périphérique rési T
. it Général Gestion de réseau Général
: Ethemet < SN 2
- RMINFO.local Connexion Connexion en wtilisant Lg parametres IP peuvent étre déterminés aummabquen!ent si votre
2 o o P s Pvd ] réseau le permet. Sinon, vous devez demander les paramétres IP
G~ Intel(R) PRO/1000 MT Network C... onnectvite : @@ Intel(R) PRO/1000 MT Network Connection appropriés & votre administrateur réseau.
Connectivité IPV6 :
£tat du média : () Obtenir une adresse IP automatiquement
Durée : Cette connexion utiise les éléments suivants © Utliser l'adresse IP suivante :
Vitesse : v ?Clen pour les réseaux Microsoft

= " Adresse JP : | 192.168. 2 . 67
[¥! "SFPartage de fichiers et imprimantes Réseaux e =

Détais... 2L B piaic st « de naceusts QoS Masque de sous-réseau : 255.255.255. 0 |
= )
[Vl 4 Protocole Intemet version 4 (TCP/IPv4) passerelle par géfaut : 92.168. 2 . 1 |
(] a. Prolocole de mutiplexage de carte reseau |
Actvité [¥3%a. Picte de protocole LLDP Microsoft SRR i SR
(¥ 4 Protocole Intemet version 6 (TCP/IPv6) Dhtenk ek adetees (et Seryetint DA suloowSqnemant
Emv © Utliser 'adresse de serveur DNS suivante :
instaler Serveur DNS préféré : 192.168 . 2 . 66 |
Octets :
Description Serveyr DNS audiaire : 7‘
Protocole TCP/IP (Transmission Control Protocol/
| de réseau étendu par defaut permettant la commy <
Srropictés || @ réseaux ul;ercom:d’és. 2 (L) ¥aider les paramétres en quittant Avancé...
oK Annuler

Ensuite, allez dans les paramétres, puis « Systéme », « Informations systéme », et cliquez
sur « Domaine ou groupe de travail ».

O
Parametres

Admin Systeme > Informations systeme

Compte local
IV U e e

47.4D7E-A709.CA583B0SE13A

Rechercher un ¢ ymétre £ ID de produit

| 8 Systéme Type du systéme
ten tation 64 bits. processeur x64

Bluetooth et appareils Stylet et fonction tactile

o

¥ Réseau et Internet

Personnalisation
Liens connexes | Domaine ou Groupe de travail
Applications \J
Protection du systéme

B \

Comptes

Paramétres avancés du systéme

9 Heure et lanaue
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Cliquez sur « Modifier ».

Propriétés systeme X
Paramitres systéme avancés  Protection du systéme  Liiisation & distance
Nom de l'ordnateur Matared

Windows utiise los rfommations sufvantes pour idertfier votre
ordnateur sur e ndsesy.
Description de lordnatewr
Par exemple - "L'ordnateur du salon” ou
“Lordnateur d'Antone”
Nom complet de
Groupe de travad WORKGROUP
Pour utiiser un Assistant et vous joindre 4 un iderthé r—
domane ou un groupe de traval, chquez sur identé L :
or e résedau
Pour renommer cet ordnateur ou changer de
domane ou de groupe de traval, chquez sur g

| ok || | Appiquer

Sélectionnez la partie « Domaine » et entrez le nom de votre domaine Windows Server.

MNom complet de l'ordinateur

CLT-Win11
Mamboe d'un
© Domaine -
I
() Groupe de traval
WORKGROUP
OK Arrider
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Entrez les informations du compte administrateur de votre domaine et cliquez sur « OK ».

" Sécurité Windows i

Modification du nom ou du domaine de
l'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé a joindre
le domaine,

Une fois cette étape réalisée, vous aurez un message de confirmation de la connexion au
domaine et Windows vous demandera de redémarrer votre ordinateur.

Vérifier que vous puissiez vous connecter aux sessions que vous avez créés en amont.

PHASE 4 : Installation Nagios & mise en place de services

Vous devrez installer un machine Ubuntu Server en paramétrant cette machine avec les
réglages suivants :

- Attribuer manuellement un IP fixe lors de la configuration de la machine
- Installer Open SSH lors de la configuration de la machine

- Une fois la configuration et l'installation de la machine, mettre a jour la machine avec la
commande suivante : « apt update && apt upgrade »

Pour I'installation de Nagios X, il faut d’abord effectuer des prérequis en effectuant les
commandes suivantes :

- wget https://repo.nagios.com/GPG-KEY-NAGIOS-V3

- rpm --import GPG-KEY-NAGIOS-V3

18
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Ensuite, pour installer Nagios Xi rapidement, il faut taper cette commande :
- curl https://assets.nagios.com/downloads/nagiosxi/install.sh | sh

Une fois l'installation de Nagios Xl terminée, on peut accéder a I'interface web de Nagios XI
via l'url suivant : http://<adresse-ip-serveur>/nagiosxi

Apreés avoir saisir I'url dans navigateur internet, vérifier que les informations sont bonnes et
appuyer sur « Next ».

Nagios XI Installation

General System Settings

License Settings

Saisir les informations du compte de connexion a Nagios et cliquez sur « Finish Install »

Admin Account Settings

Admin Notification Settings
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La page suivante apparaitra, cliquez sur « Login to Nagios XI »

Nagios Install

Installation Complete

Congrafulat ' You have suCCessfully stalbpd MaQe0a N J ay - 0 Nagiog X1 useng the | wing cradentials
’
Passw k. r
Login 1o Nagios XI ¥

Une fois les étapes précédentes réalisées, vous serez sur la page d’accueil de Nagios XI.

- Configuration Windows pour Nagios

Avant d’ajouter les réles de supervisions sur Nagios, il faut créer des régles de pare-feu sur le
Windows Server et le Windows 11 pour autoriser le transfert de données LDAP.

Dans la barre de recherche Windows, écrire « Pare-feu Windows Defender ».

Une fois dans la fenétre de pare-feu Windows, cliquez sur « Regles de trafic entrant » puis
sur « Nouvelle régle ».
0 Pare-feu Windows Defender avec fonctions avancées de sécurité - O ®

Fichier Action Affichage 2
®s|hE |

Ex) R?gles detraf!c ot Nom Groupe Profil Régles de trafic entrant -
&% Regles detrafic sortant -
Fa Régles de sécurité de conne & NCPA Listener Tout @ Nouvelle regle...
B, Analyse € NCPA Listener Tout ST Filtrer par profil »
@ Nepa Tout
Accés réseau COM+ (DCOM-In) Accés réseau COM+ Tout 7 Filtrer par groupe 4
& Contréleur de domaine Active Directory ... Active Directory Domain Ser...  Tout Affichage »
@ Contréleur de domaine Active Directory ... Active Directory Domain Ser...  Tout G Actualiser
@ Contréleur de domaine Active Directory ... Active Directory Domain Ser...  Tout =
@ Contréleur de domaine Active Directory ... Active Directory Domain Ser...  Tout |5 Exporterlaliste...
& Contréleur de domaine Active Directory ... Active Directory Domain Ser...  Tout Aide
0 Contréleur de domaine Active Directory .. Active Directory Domain Ser..  Tout
& Contréleur de domaine Active Directory ... Active Directory Domain Ser...  Tout NCPA -
& Contréleur de domaine Active Directory ... Active Directory Domain Ser...  Tout # Désactiver larégle
@ Contréleur de domaine Active Directory ... Active Directory Domain Ser...  Tout */ Couper
@ Contréleur de domaine Active Directory ... Active Directory Domain Ser...  Tout B Copier
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Une nouvelle fenétre va apparaitre, cliquez sur « Port » puis sur « Suivant ».

@ Assistant Nouvelle régle de trafic entrant

Type de régle

Sélectionnez le type de regle de parefeu a créer.

Etm :
& Type deregle Guel type de régle voulez-vous créer 7
& Protocole et ports

@ Action ) Programme

@ Profi Regle qui contrile les connexions d'un programme.

@ MNom ® Port
Reégle qui contrdle les connexions d'un port TCP ou UDP.

() Prédéfinie -
Accés réseau COM+

Reégle qui contrile les connexions liges & |'utilisation de Windows.

) Personnalisée

Régle personnalisée.

Précédent Annuler

Ensuite, vérifier que le type de regle sélectionné soit « TCP » et que la regle s’applique sur
des ports locaux spécifiques.

Pour les configurations que nous souhaitons faire, les ports spécifiques sont les ports
suivants : 22, 389, et 5693.

Une fois que vous aurez spécifier les ports, cliquez sur « Suivant ».
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Cette regle s'applique+t<lle &8 TCP ou UDP 7

@ Type derégle

@ Protocole et ports ® TCP
@ Action ) UDP
@ Profil

@ MNom

Cette régle s'appliquet-elle & tous les ports locaux ou & des ports locaux spécifiques 7

() Tous les ports locaux

(@ Ports locaux spécifiques - ||
Exemple : 80, 443, 5000-5070

« Précédent Suivart > Annuler

Cliquez sur « Autoriser la connexion » puis sur « Suivant »
@ Protocole et ports

il Cela comprend les connexions qui sont protégées par le protocole IPsec, ainsi que celles qui
& Profil ne e sont pas.

(@) Autoriser la connexion

& Nom () Autoriser la connexion si elle est sécurisée

Cela comprend uniguement les connexions authentfiees a |'side du protocole [Psec. Les
connexions sont sécurisées a l'aide des paramétres spécifiés dans les propriétés et régles
|Psec du noeud Regle de sécurité de connexion.

(_) Bleguer la connexion

Laissez les réglages par défaut comme ci-dessous et cliquez sur « Suivant » :

Quand cette régle est-elle appliquee 7

@ Type derégle

& Protocole et ports

@ MAction Domaine

& Profi Lors de la connexion d'un ordinateur & son domaine d ‘entreprise.
@ Mom Prive

Lors de la connexion d'un ordinateur a un emplacement réseau prive, par exemple a
domicile ou au bureau.

Public

Lors de la connexion d'un ordinateur & un emplacement public.
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Donnez un nom a votre nouvelle regle, et cliquez sur « Terminer »
& Action
@ Profi rl""m:
& Mom |
Description facultatif) :
< Précédent Teminer Annuler

- Ajouts des roles de supervision sur Nagios XI

Une fois les étapes précédentes réalisés, se rendre sur 'interface web de Nagios, allez dans
la catégorie « Configure » puis dans « Configure Wizards ». Sélectionnez le Wizard « Active

Directory ».

Nagios’

w Configure

=2 Configuration Options

+ Configuration Tools

# Configuration Wizards
@& Auto-Discovery

[l Manage Templates

& Top / Recent Wizards

s Auto Deployment

P Deploy Agent

» Past Deploy Agent Jobs
= Manage Deployed Agents
# Deployment Settings

w Advanced Configuration

¥ Core Config Manager

w More Options

* My Account Settings
r+ System Configuration
* User Management
* Unconfigured Objects
* Deadpool Settings

Views Dashboards Repo Tools Admin Enterprise

+

Configuration Wiza

Start monitering your infrastructure in mi

Active Directory
Menitor an Active Directory server via LDAP connection.

@ Auto-Discovery

discovery jobs.

DHCP
.’_ﬂ Monitor @ DHCP server.

Monitor servers, devices, and services found by auto-

7 Configuration Wizards

1zard b

de you through the process of setting up your devices, servers, applications

P Deploy Agent

& Core Config Manager

] = & g Q = N J ! (1]

Amazon EC2
» .

Monitor an Amazon EC2 Instance.

BPI Wizard

Create service checks for your Nagios BPI groups.

DNS Query

Monitor a host or domain lookup/query via DNS.

[ 14
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Mettez I'adresse IP de votre Windows Server, puis cliquez sur « Next ».

@ Active Directory Configuration Wizard m &
Active Directory Server /

* address (1)

| |

- N

Entrez les champs demandés comme ci-dessous en utilisant vos propres informations, puis
cliquez sur « Next » jusqu’a la fin de la configuration.

@ Active Directory Configuration Wizard m

Active Directory Server

Address

192168 2,66

* Host Name (3)

192.168.266

LDAP Connection Settings

* | DAP Base (1)

DC=RMINFO,DC=local

Bind DN (&)

CM=Administrateur,CN=U sers,DC=RMINFO,DC=Ioca|

Password (1)

llllllll (_@
* Version (1)

3 '
* security ()

Mone hd

Port Override ()

389

¢ Back
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Une fois les étapes précédentes réalisés, se rendre sur 'interface web de Nagios, allez dans
la catégorie « Configure » puis dans « Configure Wizards ». Sélectionnez le Wizard « DNS

Query ».

Nagios’

Views Dashboards Reports

Configure

Enterprise

w Configure

=& Configuration Options

+ Configuration Tools

# Configuration Wizards
@& Auto-Discovery

[ Manage Templates

& Top / Recent Wizards

w Auto Deployment

» Deploy Agent

P Past Deploy Agent Jobs
m Manage Deployed Agents
# Deployment Settings

+w Advanced Configuration

£# Core Config Manager

w More Options

* My Account Settings
* System Configuration
* User Management

* Unconfigured Objects
* Deadpool Settings

Mettez I'IP de votre serveur ou votre nom domaine.

Active Directory
Maonitor an Active Directory server via LDAP connection.

Auto-Discovery

9
‘)\ “  Monitor servers, devices, and services found by auto-

discovery jobs.

DHCP
ﬂ Monitor a DHCP server.

Configuration Wizards - Select a Wizard

Start monitering your infrastructure in minutes. Coenfiguration wizards guide you through the process of setting up your devices, servers, applications,

il

€«

&3

Q = N J ! L]

Amazon EC2

Monitor an Amazon EC2 Instance.

BPI Wizard
Create service checks for your Nagios BPI groups.

DNS Query
Monitor a host or domain lookup/query via DNS.

& DNS Query Configuration Wizard m o

Domain Name

* FQDN ()
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& DNS Query Configuration Wizard m

Query Information

FQDN

RMINFOlocal

IP Address ()

Host Name ()
RMINFO.local
DNS Query Options

DNS Server (1)

Authoritative Response ()

DNS Query Services

DNS Resolution (0)

DNS IP Mateh ()

26

Pour la prochaine étape, mettez I'adresse IP de votre Windows Server dans la case « IP
Address » et pareil dans la case « DNS Server » et cochez la case « Authoritative Response ».
Appuyez sur le bouton « Next » jusqu’a la fin de la configuration.
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